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BO Y TE CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PAI HQC DPoc 1ap - Tw do - Hanh phic
KY THUAT Y - DUQC DA NANG

QUY TRINH SAO LUU VA PHUC HOI DU LIEU
CUA TRUONG PAI HQC KY THUAT Y - DUQC DA NANG
(Kém theo Quyét dinh s6:383 /QP-PHKTYDDN ngay £3.. thang .. X.. nam 2022
ctia Trwomg Pai hoc Ky thudt Y - Dwgc Da Nang)

1. MUC PiCH
Quy trinh nay nhim quy dinh cdc bude luu trir va phuc hoi dir lidu cia hé
thong cong nghé thong tin dat tai phong mdy chu cua Truong DPai hoc Ky thuat
Y - Dugc Pa Ning dé bao dam an toan di liéu va khéi phuc lai hé théng khi hé
thdng gap su cd.
1. PHAM VI AP DUNG
1. Poi twong ap dung
Quy trinh nay ap dung cho viéc sao luu va phuc hoi dir liéu cia hé thémg
cong nghé thong tin dat tai phong may chu cia Truong Dai hoc Ky thuat Y -
Dugc Pa Néng,.
2. Trach nhiém ap dung
- Trung tdm Cong ngh¢ thong tin - Truyén thong va Thu vién
- Cé4c bén thir ba (bén cung cap dich vu).
IIL. PINH NGHIA, TU VIET TAT
1. Cac tir viét tat
- CNTT: Cong ngh¢ thong tin
- HDH: Hé diéu hanh Windows, Linux, CentOS...
- HT&ANM: Ha tang & An ninh mang
2. Dinh nghia
- Quan tri hé thévng: Ngudi chiu trach nhiém quan ly sy van hanh toan bo hé
thong mang Dit liéu.
- Hé théng CNTT: Toan bd co s& ha tang thiét 1ap nén h¢ thong mang vat ly

- CNTT trong cac toa nha cling nhu hé thng logic, cuia phong may chu.




- H¢ théng Server: Hé théng cac may chu dat tai phong may chu, dugc két
néi v6i nhau dé thiét 14p nén mang logic van hanh hoat dong CNTT.

- Ma nguén: Céc ma ngudn phan mém ng dung, website.

- Sao luu dir liéu: Viée sao chép dé luu gitr du phong toan by ma ngudn, dir
liéu lén mot may chu luu du phong.

- Phuc héi dit liéu: Khi hé thdng c6 sur ¢6 va bi mat dit lidu, c6 thé dung dir
litu du phong dé thay thé, phuc hoi lai dit liéu trén hé thong.

- Sao luu ty dong: Backup server s€ tu dong sao luu lai tat ca nhing dir li¢u
mai duge phat sinh bang nhitng module do quan tri hé thong thiét 1ap, cau hinh
va theo lich da duogc lap trong cac module do. Tét ca dir liéu duge sao luu tu
dong qua cac budc sau:

+ Xéc dinh dit liéu can sao luu.

+ Dat lich sao luu tu dong.

+ Khai bao dia chi luu dir liéu.

+ Kiém tra thuong xuyén dit liéu dugc sao luu, dam bao dir liéu sao luu phai
duoc toan ven.

- Phéan loai dir liéu: dir liéu sao luu dugc chia lam 3 dang chinh sau:

+ Ma nguén web va ma ngudn ing dung (source code).

+ Co so dir liéu (MSSQL va MySQL).

+ Céc file céu hinh cua hé théng (HPH, céc dich vy httpd, TIS, ...).

+ Data_tree.txt: file luu cay thu muc dit li¢u sao luu.

+ logs_bk.txt: file nhat ky sao luu va phuc hoi dir liéu do hé thong tu dong

ghi lai.
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IV. NOI DUNG QUY TRINH

1. Quy trinh sao lru

1.1. Lwu dd

Xic dinh ngudin dif
lidu sa0 Iuu

Kiém tra
{Mang, dung lyting dia, cic

Y

chuging trinh hd trg 530 i)

Tién hanh sao luu

Chuyén diI liéu lén server
backup

- backup_filetype.bet
sys_info.txt
Nhdt ky 10
erm_report.txt
Théng béo suf €8 cho ngut @
quan tri :
log_bk.txt
Bing bao cio rpt_bk-4odate-

Y%month.html
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1.2. Dién giai lwu do

Buée 1: Xdc dinh ngudn dir liéu sao lru

Khi can thiét phai sao Iuu phan dit liéu nao cua hé théng trudce thoi gian sao
luu ty dong theo lap lich dé phuc vu cho céac tac vu cép bach trén hé thf)ng,
nguoi dugc phan cong liét ké cac loai dir liéu dugc sao luu vao file
backup_filetype.txt. Chuong trinh sao luu s& doc céc thong s6 trong tép tin nay
dé tién hanh sao luu.

Buée 2: Kiém tra (mang, ftp, dung lwgng dia cirng, tip tin va thu muc
da backup)

Viéc kiém tra nham tang thém d¢ an toan cho dir liéu dugc sao luu, cac
budce kiém tra s& duge dong goi thanh tap tin script.sh.

Buwée 3: Tién hanh sao luu

Sau khi dé thuc hién cdc budce chuén b va kiém tra, néu du diéu kién thi hé
théng sé thuc hién cac tac vu dé sao chép dit liéu trén server. Néu viée sao luu
khong thanh cong thi béo cédo voi admin (qua email kém théng béo 18i) dong
thoi tim huéng khic phuc 15i.

Buéc 4: Chuyén dir liéu 1én server backup:

Sau khi cac tac vu sao chép thanh cong, tién hanh viéc truyén dir liéu vao
Backup server dé luu trir. Néu xay ra 13i trong qua trinh truyén di liéu, hé théng
s¢ ghi logs vao tép tin ftp log.txt ddng thoi nguoi duge phan cong can thuc hién
lai cac khau kiém tra nhu bude 2, sau do, thuc hién dong bo dir liéu trén hai 6
ctirng luu trir.

Bude 5: Ghi nhat ky sao luu (logs)

Sau khi qua trinh sao luu dit liéu thanh cong, hé thong s& tu dong cép nhat
cac thong tin sao luu thanh cong vao tap tin logs_bk.txt

Budce 6: Bao cao nguwoi quan ly

Nguoi duge phan cong s€ ldp bao céo tuan va thang vé tinh hinh sao luu,
dong thoi kém theo tap tin logs_bk.txt dé nguoi quan 1y ndm dugc tinh hinh sao

lwu dé dang hon.
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Bude 7: Két thie

Ngudi quan 1y luu hé so bao cdo gom file Data_tree.txt va logs_bk.txt vao
thu muc Admin cua File server. Can bd CNTT luu 6 cung dir liéu sao luu 1 kém
theo Phiéu luu dit lidu sao luu 1 tai phong may chi, can bg CNTT luu 6 cimg
dir liéu sao luu 2 kém theo Phiéu luu dir liéu sao luu 2 tai vin phong lam viéc
cua Trung tdam Cong nghé thong tin - Truyén thong va Thu vién. Ho so luu gém

ed:

Stt Tén hd so Thoi gian lru

Ngay sau khi quy trinh sao luu dir liéu

1 | Data tree.txt Bl
- hoan tat.

Ngay sau khi quy trinh sao luu dir liéu

2 | logs bk.txt hoan t&t

Ngay sau khi quy trinh sao luu dir liéu

3 |Dirliéul e
hoan tat.

Ngay sau khi quy trinh sao luu dir liéu

4 | Phiéu luu dir liéu sao luu 1 el
hoan tat.

Ngay sau khi quy trinh sao luu dir ligu

5 | Dirliéu 2 o
hoan tat.

Ngay sau khi quy trinh sao luu dir ligu

6 | Phiéu luu dir liéu sao luu 2 wl
hoan tat.
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1.3. Dién giai sao luu theo phén loai dir liéu

Loai -
Tan " Thoi
dir liéu | Muc dich . Thoi diem | Hinh X X
" suat Ho so Cach thire luu ho so gian luu
can backup backup thire X
backup ho so
backup
Du  phong .
: Dir liéu backup dugc tao ra trén chinh
khi ¢ su ¢co :
may can backup, sau d6 dugc nén lai va
hu hong vat . ' _
) truyén qua giao thic FTP dé gui qua
ly doi voi
" may chu luu trir dir liéu backup, luu theo
hé  thong B B X
Ma 1 Paumoi | Backup Béan backup hoan | cau trac thu muc: tén  may !
. server hodc | . . . 12 thang
nguon . | lan/thang thang bang tay chinh chu\nam\thang\ma nguén (vi  du:
ma nguodn ,
¥, 2022\01\online source). Cudi cung hé
bi cac doi ) _ ) o
, thong s€ ghi log va gui qua email dé
tuong xau L .
admin c6 thé kiém tra va dé dang nhén
(hacker) - » -
. bi¢t néu hé thong xay ra Ioi.
thay doi.
Cosd |Du phong | Vao  thoi | Backup | Moi database sé | Dir liéu backup duoc tao ra trén chinh 12 the
" i ; ' than
dir liéu | khi c6 sy ¢o | lan/ngay diém 23 gior | tw dong |dugc  xuat ra | may can backup theo co ché tu dong va &
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2. Quy trinh phuc hdi dir liéu

2.1. Lwu db

ST Nuig

1 | Noud dugc
¢ phan cing

phan cong

213 W GIUUC
phan cing

6 | Moutiauc
| phan cong

Xac dinh ngudn dlr
liéu phuc hi

Kiém tra
(Mang, dung lugng dia, cac
chuong trinh phuc hdi, file sao
)

khing

Y
P - P N W

Nt ky 16i

Théng bdo su ¢ cho nguit
quan trj

Y

sys_info.bxt

err_report.txt

Ghi nhdt ky phuc hoi (logs)

Bao cdo ngudi quan ly

A 4

Keék thic

Bang béo cio

log_bk.txt

pt_rs-%date-
Semonth.htmi

rr
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2.2. Dién giai lwu do

Buée 1: Xac dinh ngudn dir liéu phuc hoi

Khi can phuc héi mét chirc ning trong hé théng, phai xac dinh lai nhiing dir
liéu duoc sao luu gén nhat lién quan dén chire nang do dé phuc vu cho viéc phuc
hoi.

Budc 2: Kiém tra (mang, ftp, dung lwong dia cirng, tap tin va thw muc
da backup)

Viéc kiém tra nham tang thém do an toan cho dit lidu trude va sau khi phuc
hoi, sau khi hoan tat viéc kiém tra, hé théng s& ghi nhan cac théng sb vao tap tin
sys_info.txt.

Budc 3: Tién hanh phuc hoi

Sao chép dit lidu tir Mdy chu luu trir dit liéu sao luu dén may chu dich dang
van hanh chirc nang can phuc hdi. Trong truong hop gip su cb khi phuc hdi dix
liéu, hé thong s& ghi nhan vao nhat ky (err_report.txt) dong thoi guri mail thong
béo dén cho ngudi quan tri. Ngudi dugce phéan cong s& xem va phan tich cac thong
béo 16i, va quay vé budc 2 dé thuc hién lai mét sb thao téac kiém tra dé khic phuc
sur ¢O.

Buéc 4: Kiém tra dir liéu vira phuc hoi

Qua trinh chuyén dir liéu thanh c6ng phai kiém tra x4c nhén lai tinh chinh xéc
va toan ven cua dir liéu. Néu dit liéu khong chinh x4c va khong dugc toan ven thi
can phai xac dinh lai nguyén nhan dé tiép tuc xur 1y tién trinh sao chép cho dén khi
viéc chuyén dir liéu thanh cong.

Buwde 5: Ghi nhat ky

Sau khi hoan tit tién trinh chuyén dit liéu tir may cha luu trit dit liéu sao lwu
sang may chu van hanh chirc nang thanh cong, hé théng s€ tu dong cap nhat thong

tin phuc hdi vao tap tin logs rest.txt.
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Bude 6: Bao cao nguoi quan ly
Ngudi duge phan cong sé lap bao cao vé tinh hinh phuc hdi (khi ¢6 su ¢b cin
phuc hoi dir ligu), dong thoi kém theo logs file dé ngudi quan 1y nim duoc tinh
hinh phuc hdi.

Buée 7: Két thic

Nguoi quan ly luu file bao cédo logs bk.txt vao thu muc Admin cua File
server.

Can bo CNTT luu b cimg dit liéu sao luu 2 kém theo Phiéu luu dit liéu sao luu
2 tai van phong lam viéc cua Trung tdm Céng nghé théng tin - Truyén théng va
Thu vién.

Ho so luu gom co:

STT Tén ho so Thoi gian luu

Ngay sau khi quy trinh phyc héi dir liéu

1 |logs bk.txt T et

2 | | D lidu 2 Ngay sau khi quy trinh phuc héi dir lidu
' hoan tat.

Ngay sau khi quy trinh phuc hoi dir liéu

3 | Phiéu luu dit liéu sao luu 2 Y
hoan tat.
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2.3. Dién giai theo phan loai dir liéu

11

Loai dir Tan | Thoi
. n A A A Hinh A A A
liéu can | Muc dich restore | suat diem . Ho so Cach thire lvu ho so0 | Thoi gian luu ho so
thire
restore restore | restore
Chép dir liéu can
Dir liéu hong s€ dugc
restore vao may chu
. . |luu trit phuc vu cong
can duoc restore, tién ]
Khoi phuc lai ung Restore tu tdc diéu tra nguyén
. Khi Khi hanh sao luu dir liéu bi & b
dung bi loi khi bi . . Restore ban backup , . | nhan dan dén viéc lam
" can can . _ hong (néu co6 thé) .
gap su coO lam hu , . | bang tay | mdi va hoan hong ma nguon. Dir
b thiét thiét i truéec khi thuc hién
hong ma nguon. chinh nhat. | . | liéu s€ dugc xd6a khi
viéc chép ma nguon ) _
. nguoi quan tri khong
hoan chinh dé khéi| | |
] can dén ntra.
phuc lai hé thong.
Khoi phuc lai dir Tién hanh sao luu co | Co s¢ dit liéu hong sé
Restore tur .
liéu bj hong do mét | Khi Khi sO dit liéu bi hong (néu | dugc luu trir phuc vu
Co so , ] . Restore ban backup , .
sO nguyén nhadn| can can . co thé) trudc khi|cong tac diéu tra
dir liéu , , bang tay | madi va hoan N .
gdy hu hong dir| thiét thiét restore tor ban backup | nguyén nhan dan dén

liéu nhu: bi tin

chinh nhat

maoi nhat.

viec lam hong ma

N
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cong hodc hu hong
do phan ciing dan
dén co so dir liéu bi

corrupt...

nguén. D liéu sé
duoc xoda khi nguoi
quan tri khong can dén

nua.

File

systems
(file céu
hinh cac
dich wvu,
cac thiét

bi...)

Gitp hé thong hoat
dong tro lai khi gap
mot sd truc trac
dan dén hé thong bi
té liét nhu: séc dién
din dén hu héng
vat 1y va can thay
thé thiét bi méi, cai
dat méi, nang cép,
bi tin cbng lam
thay d6i cau hinh
hé théng. ..

Khi
can

thiét

Khi
can

thiét

Restore

bang tay

Restore tur

ban backup
phu hop.

Tién hanh sao luu file
cau hinh bi hong (néu
khi

restore tir file cAu hinh

c6 théd) trudc

tor ban backup phu
hop.

File cdu hinh bi hong
sé dugc luu trir phuc
vu cong tic diéu tra
nguyén nhan dan dén
hé thong bi sup do. Dir
liéu nay sé duoc xoa
khi

nguoi quan tri

khong can den.
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